                                  Umowa powierzenia przetwarzania danych osobowych
zawarta w dniu  pomiędzy:

(zwana dalej „Umową”)

SP ZOZ Szpital Powiatowy w Opocznie im. Edmunda Biernackiego w Opocznie, ul. Partyzantów 30

NIP: 768-15-34-113,  REGON: 000304272 

reprezentowanym przez:

Annę Słoniewską  – p.o.  Dyrektora

zwany w dalszej części umowy „Administratorem danych” 
a

………………………………………………………………..(*dane podmiotu który umowę zawiera)  

NIP:…………………………………………..   REGON: ………………………………………..

zwany w dalszej części umowy „Podmiotem przetwarzającym” 

reprezentowana przez: 

…………………………………...………………..

zwanymi dalej także łącznie: „Stronami” lub każda z osobna „Stroną”,

§ 1
Oświadczenia Stron.
1. Strony oświadczają, że w dniu …………………. zawarły umowę (dalej jako „Umowa Główna). Należyte wykonanie Umowy Głównej wymaga oraz uzależnione jest od dostępu Podmiotu przetwarzającego do danych osobowych szczegółowo opisanych  w § 3 ust. 1 Umowy.

2. Administrator oświadcza, że jest administratorem danych osobowych tj. podmiotem, który samodzielnie ustala cele i sposoby przetwarzania danych osobowych szczegółowo opisanych w § 3 ust. 1 Umowy.

3. Podmiot przetwarzający oświadcza, że jest podmiotem posiadającym niezbędną wiedzę            i zasoby gwarantujące wiarygodność a także należyte wykonywanie niniejszej Umowy zgodnie z wymogami określonymi przez powszechnie obowiązujące przepisy prawa, w tym                    w szczególności w Rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia Dyrektywy 95/46/WE (zwanego w dalszej części „Rozporządzeniem”) oraz wydanymi na jego podstawie przepisami prawa krajowego.

4. Podmiot przetwarzający zapewnia, ze wdrożył i stosuje środki techniczne i organizacyjne spełniające wymogi zakreślone aktami prawnymi, o których mowa w ust. 3 niniejszego paragrafu, w tym wymogi bezpieczeństwa przetwarzania danych. 

§2
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia, do przetwarzania dane osobowe opisane w § 3 ust. 1, na zasadach i w celu określonym w niniejszej Umowie.
2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa (techniczne i organiza- cyjne) spełniające wymogi RODO. 
§3
Zakres i cel przetwarzania danych
1. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie Umowy dane: 
1) dane osobowe osób będących pacjentami Administratora na rzecz których wykonywane są badania laboratoryjne (dalej: Dane Osobowe Pacjentów), stanowiące dane zwykłe oraz dane zaliczane do szczególnej kategorii tzw. „dane wrażliwe” :
a. imię (imiona) i nazwisko,
b. data urodzenia,oznaczenie płci,
c. dane adresowe,
d. numer PESEL jeśli został nadany, w przypadku noworodka numer PESEL matki, w przypadku osób, które nie mają nadanego numeru PESEL rodzaj i numer dokumentu potwierdzającego tożsamość,
e. numer identyfikujący pacjenta przy braku innych danych,
f. rozpoznanie ustalone przez osobę kierującą na badanie,
g. wyniki z przeprowadzonych badań,
h. inne dane dotyczące stanu zdrowia w zakresie niezbędnym do przeprowadzenia badania.
2) dane osobowe osób będących przedstawicielami ustawowymi pacjentów Administratora w przypadku gdy pacjentem jest osoba niezdolna do świadomego wyrażenia zgody na badanie, takie jak:
a. imię (imiona) i nazwisko,
b. dane adresowe,
c. rodzaj i numer dokumentu potwierdzającego tożsamość.
3) dane osobowe pracowników oraz osób współpracujących z  Administratorem                     na podstawie umów cywilno - prawnych stanowiące dane zwykłe, takie jak: 
a. imię (imiona) i nazwisko,
b. numer prawa wykonywania zawodu oraz tytuł naukowy.
2. Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający w sposób stały wyłącznie w takim zakresie i celu, w jakim jest to niezbędne    do należytego wykonania Umowy Głównej. 

3. W granicach zakreślonych celem przetwarzania danych osobowych Podmiot przetwarzający uprawniony jest do dokonywania następujących czynności na powierzonych mu do przetwarzania danych takich jak przeglądanie, utrwalanie, organizowanie, porządkowanie, przechowywanie, modyfikowanie, dopasowywanie lub łączenie, usuwanie.
§4
Obowiązki podmiotu przetwarzającego 
1. Podmiot Przetwarzający przetwarza dane osobowe wyłącznie na udokumentowane polecenie Administratora. Strony postanawiają, że zawarcie niniejszej Umowy stanowi udokumentowane polecenie Administratora, o którym mowa w Rozporządzeniu oraz ewentualne inne polecenia przekazywane przez Administratora drogą elektroniczną na adres ………………….…………...…….. lub na piśmie.

2. Przetwarzający oświadcza, że nie dokonuje transferu danych osobowych do państw trzecich lub organizacji międzynarodowych, tj. poza obszar Unii Europejskiej/Europejski Obszar Gospodarczy. 

3. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych    i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO. W tym celu Podmiot przetwarzający stosować będzie środki techniczne i organizacyjne zapewniające odpowiedni poziom bezpieczeństwa odpowiadający stopniowi ryzyka związanego                      z przetwarzaniem powierzonych danych osobowych. 

4. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

5. Podmiot przetwarzający zobowiązuje się, że w ramach realizacji niniejszej Umowy będzie dopuszczał do przetwarzania powierzonych mu danych osobowych wyłącznie osoby, którym udzielił stosownego upoważnienia. Podmiot przetwarzający zapewnia, że osoby upoważnione przez Podmiot przetwarzający zostały przeszkolone z zakresu ochrony danych osobowych         i zobowiązane do zachowania tajemnicy przetwarzanych danych.

6. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, 
(o której mowa w art. 28 ust 3 pkt. b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

7. Podmiot przetwarzający jest zobowiązany do współdziałania z Administratorem przy wykonywaniu ciążących na nim obowiązków określonych w art. 32-36 RODO (bezpieczeństwo przetwarzania, zgłaszanie naruszenia organowi nadzorczemu, zawiadamianie osób, których dane dotyczą o naruszeniu ochrony danych osobowych, ocena skutków dla ochrony danych osobowych i uprzednie konsultacje z organem nadzorczym). 

8. Podmiot przetwarzający jest zobowiązany do udzielenia pomocy Administratorowi przy wykonywaniu obowiązku odpowiadania na żądania osoby, której dane osobowe dotyczą,       w zakresie  jej praw określonych  w rozdziale III RODO.

9. Podmiot przetwarzający jest zobowiązany powiadomić Administratora o każdym podejrzeniu naruszenia ochrony danych osobowych w terminie 24 godzin, licząc od chwili możliwości zaistnienia naruszenia.

10. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem powierzonych danych osobowych nie ma prawa dalszego ich przetwarzania. Przetwarzający usuwa/zwraca Administratorowi powierzone dane osobowe oraz usuwa wszelkie ich istniejące kopie , chyba że powszechnie obowiązujące prawo nakazuje przechowywanie tych danych. 
§5
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający pod warunkiem uzyskania uprzedniej zgody lub braku sprzeciwu Administratora, na podstawie pisemnej umowy powierzenia przetwarzania danych osobowych, może powierzyć konkretne operacje przetwarzania danych osobowych dalszemu podmiotowi przetwarzającemu.

2. Podwykonawca zobowiązany jest do spełnienia takich samych gwarancji i obowiązków, jakie zostały nałożone niniejszą Umową na Podmiot przetwarzający, w tym zobowiązany będzie     do stosowania co najmniej równorzędnego poziomu ochrony danych osobowych do poziomu stosowanego przez Podmiot przetwarzający.

3. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych osobowych.

§ 6
Obowiązki Administratora. 
1. Administrator jest zobowiązany do współdziałania z Przetwarzającym w realizacji Umowy,       w szczególności jest zobowiązany do składania wyjaśnień w razie zaistnienia wątpliwości Przetwarzającego co do zgodności z prawem udzielanych poleceń lub instrukcji. 

§ 7
Prawo kontroli
 1.   Administrator ma prawo dokonać kontroli w zakresie tego, czy środki zastosowane przez
   Przetwarzającego przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Umowy.
 2.   Administrator informuje Podmiotu przetwarzającego o terminie planowanej kontroli.
 3.   Administrator będzie realizował kontrolę w godzinach pracy Podmiotu przetwarzającego.
4.  Administrator bądź osoby przez niego upoważnione maja prawo wstępu do pomieszczeń,          w których przetwarzane są powierzone dane osobowe, oraz prawo wglądu do dokumentacji dotyczącej przetwarzania powierzonych danych osobowych.
5.  Podmiot przetwarzający na żądanie Administratora udziela informacji dotyczących operacji            przetwarzania powierzonych danych osobowych.
6. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas    kontroli w terminie uzgodnionym z Administratorem. 
§ 8
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy.

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, 
o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 

3. Podmiot przetwarzający jest odpowiedzialny wobec Administratora za nieprzestrzeganie przez dalszy podmiot przetwarzający zasad przetwarzania powierzonych danych osobowych wynikających z Umowy.

§ 9
Czas przetwarzania powierzonych danych osobowych.
1. Strony oświadczają, że przetwarzanie powierzonych niniejszą Umową danych osobowych jest ograniczone czasowo i nie będzie trwać dłużej, aniżeli czas trwania Umowy Głównej.               W związku z powyższym, niniejsza Umowa zostaje zawarta na czas określony, tj. na okres obowiązywania Umowy Głównej. 

2. Administrator danych może rozwiązać niniejszą Umowy w drodze jednostronnego oświadczenia woli ze skutkiem natychmiastowym, w przypadku:

a) rozwiązania Umowy Głównej,

b) gdy Podmiot przetwarzający pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie,

c) gdy Podmiot przetwarzający przetwarza dane osobowe niezgodnie z Umową,

d) gdy Podmiot przetwarzający dokonał dalszego powierzenia przetwarzania powierzonych danych osobowy z naruszeniem postanowień niniejszej Umowy. 

3. W przypadku rozwiązania Umowy, Podmiot przetwarzający zobowiązuje się niezwłocznie zaprzestać przetwarzania danych osobowych Administratora i, jeżeli ma to zastosowanie, zwrócić Administratorowi nośniki na których znajdują się powierzone dane osobowe lub bezpowrotnie usunąć je z tych nośników, chyba że powszechnie obowiązujące prawo nakazuje przechowywanie tych danych. Czynności, o których mowa w zdaniu poprzednim winny zostać wykonane protokolarnie. 

§ 10
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania                  w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.

3. Postanowienia ust. 1 pozostają w mocy również po wygaśnięciu Umowy. 

§ 11
Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.

2. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności. 

3. W sprawach nieuregulowanych zastosowanie będą miały przepisy powszechnie obowiązujące przepisy prawa a w szczególności Kodeksu cywilnego oraz Rozporządzenia.

4. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy dla  Administratora danych. 

         _______________________                                                                  ____________________

Administrator danych 



 
            Podmiot przetwarzający

